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1. 정보보안 개요



3

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 5

암호암호암호암호프로토콜프로토콜프로토콜프로토콜암호알고리즘암호알고리즘암호알고리즘암호알고리즘

ㅇ블럭(Block) 
ㅇ스트림(Stream)
ㅇ공개키(Public Key)
ㅇ확률론적공개키

(Probabilistic
Encryption)

키관리키관리키관리키관리키관리키관리키관리키관리((Key Management System)Key Management System)
공개키디렉토리공개키디렉토리공개키디렉토리공개키디렉토리,인증서기반인증서기반인증서기반인증서기반, 개인식별정보기반개인식별정보기반개인식별정보기반개인식별정보기반

•신분확인신분확인신분확인신분확인, 전자서명전자서명전자서명전자서명, 인증인증인증인증
•비밀분산비밀분산비밀분산비밀분산

•키위탁키위탁키위탁키위탁

•특수서명특수서명특수서명특수서명

•영지식프로토콜영지식프로토콜영지식프로토콜영지식프로토콜

•전자우편전자우편전자우편전자우편

단순 복잡

장애허용프로토콜장애허용프로토콜장애허용프로토콜장애허용프로토콜

••전자결재전자결재전자결재전자결재전자결재전자결재전자결재전자결재

••전자화폐전자화폐전자화폐전자화폐전자화폐전자화폐전자화폐전자화폐

••전자지불전자지불전자지불전자지불전자지불전자지불전자지불전자지불

••전자선거전자선거전자선거전자선거전자선거전자선거전자선거전자선거

암호학암호학암호학암호학 (Cryptology) 연구연구연구연구범위범위범위범위
1. 정보보안 개요
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1. 소극적공격으로부터전송자료를보호
2.트래픽흐름분석에대한보호

기밀성기밀성기밀성기밀성(confidentiality)

인증인증인증인증(authentication)

무결성무결성무결성무결성(data integrity)

부인부인부인부인 봉쇄봉쇄봉쇄봉쇄(notorization)

접근제어접근제어접근제어접근제어
(access control)

가용성가용성가용성가용성(availability)

통신의신뢰성을갖도록보증함(송.수신인증등)

메시지자체의신뢰성을보증함

송신자와수신자의메시지송.수신사실을
부정하지못하도록함

1. 시스템내의자료의액세스를제어
2. 통신링크를통한원격액세스제어

정당한사용자의시스템사용요구시사용할수
있어야함

암호암호암호암호 프로토콜프로토콜프로토콜프로토콜응용응용응용응용서비스서비스서비스서비스예예예예

1. 정보보안 개요
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confidentiality Data integrity authentication Non-repudiation

Encryption Data integrity
Techniques

Message
authentication identification Digital

signatures

Stream
ciphers

Block
ciphers

Public-key
encryption

Unkeyed 
hash

functions

keyed hash
functions signatures

Random 
number 

generation

Public-key
parameter

Establishment of secret keys

Key 
management

암호학암호학암호학암호학 (Cryptology) 연구연구연구연구범위범위범위범위
1. 정보보안 개요
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PSTN

ISDN

불법적인불법적인불법적인불법적인불법적인불법적인불법적인불법적인 도청도청도청도청도청도청도청도청

평문평문평문평문 암호문암호문암호문암호문암호알고리즘
암호화암호화암호화암호화

복호화복호화복호화복호화

암호암호암호암호 알고리즘알고리즘알고리즘알고리즘 (Encryption)
1. 정보보안 개요



5

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 9

평문평문평문평문평문평문평문평문 암호문암호문암호문암호문암호문암호문암호문암호문암호알고리즘암호알고리즘암호알고리즘암호알고리즘암호알고리즘암호알고리즘암호알고리즘암호알고리즘

비밀키비밀키비밀키비밀키비밀키비밀키비밀키비밀키 ,, 암호키암호키암호키암호키암호키암호키암호키암호키, , 키키키키키키키키

키정보를알고있는사람만이암호화와복호화가가능

관용키관용키관용키관용키관용키관용키관용키관용키((CONVENTIONAL)CONVENTIONAL)
==비밀키비밀키비밀키비밀키비밀키비밀키비밀키비밀키((SecretSecret--key)key)
==대칭키대칭키대칭키대칭키대칭키대칭키대칭키대칭키((SymmetricSymmetric--key)key)

암호화키암호화키암호화키암호화키암호화키암호화키암호화키암호화키 == 복호화키복호화키복호화키복호화키복호화키복호화키복호화키복호화키

•블록암호: DES , SKIPJACK , 
IDEA ,  AES, SEED
•스트림암호: A5, LILI, f8, RC4

공개키공개키공개키공개키공개키공개키공개키공개키((PUBLIC KEY)PUBLIC KEY)
==비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키((AsymmetricAsymmetric--key)key)

암호화키암호화키암호화키암호화키암호화키암호화키암호화키암호화키 == 복호화키복호화키복호화키복호화키복호화키복호화키복호화키복호화키

RSA , ElGamal, ECC

암호암호암호암호알고리즘알고리즘알고리즘알고리즘 (Encryption)
1. 정보보안 개요
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암호화 복호화

공통비밀키

•특징 : 암호화키와 복호화키가 동일

•장점 : 암호화 및 복호화 속도가 빠름

•단점 : 키관리의 어려움. 키분배의 문제. 다양한 응용의 어려움

•사례 : DES, FEAL, IDEA, Skipjack, AES, SEED 등

대칭키대칭키대칭키대칭키암호시스템암호시스템암호시스템암호시스템(관용암호관용암호관용암호관용암호, 비밀키비밀키비밀키비밀키암호암호암호암호)

대칭키대칭키대칭키대칭키 암호암호암호암호 ((((Symmetric)Symmetric)Symmetric)Symmetric)

1. 정보보안 개요
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블럭블럭블럭블럭 암호알고리즘암호알고리즘암호알고리즘암호알고리즘

DES, IDEA, SKIPJACK
AES, SEED

스트림스트림스트림스트림 암호알고리즘암호알고리즘암호알고리즘암호알고리즘

암호암호암호암호암호암호암호암호
알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘

n 비트비트비트비트
평문평문평문평문

n 비트비트비트비트
암호문암호문암호문암호문

m 비트비트비트비트키키키키

주로주로주로주로 유럽에서유럽에서유럽에서유럽에서 개발개발개발개발: A5, RC4

암호암호암호암호암호암호암호암호
알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘알고리즘

n 비트비트비트비트
초기값초기값초기값초기값

이진이진이진이진키수열키수열키수열키수열

m 비트비트비트비트키키키키

이진이진이진이진평문평문평문평문수열수열수열수열
이진이진이진이진

암호문암호문암호문암호문수열수열수열수열

대칭키대칭키대칭키대칭키 암호암호암호암호 알고리즘알고리즘알고리즘알고리즘 형태형태형태형태

1. 정보보안 개요
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Confusion(Substitution), 
Diffusion(Transposition)으로 구성

암호화 복호화

동일키동일키동일키동일키사용사용사용사용

암호키와의암호키와의암호키와의암호키와의관계관계관계관계

암호화키암호화키암호화키암호화키

복호화키복호화키복호화키복호화키

비밀키의비밀키의비밀키의비밀키의전송전송전송전송

비밀키의비밀키의비밀키의비밀키의관리관리관리관리

암호화의암호화의암호화의암호화의속도속도속도속도

암호키암호키암호키암호키=복호키복호키복호키복호키

비밀비밀비밀비밀

비밀비밀비밀비밀

필요필요필요필요

문제점문제점문제점문제점

빠르다빠르다빠르다빠르다

대칭키대칭키대칭키대칭키알고리즘의알고리즘의알고리즘의알고리즘의특징특징특징특징

대칭키대칭키대칭키대칭키 암호암호암호암호 특징특징특징특징

1. 정보보안 개요
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•특징 : 복호화키(=비밀키)와 암호화키(=공개키)가 다름

•장점 : 키관리가 용이. 다양한 응용이 가능. 안전성이 뛰어남

•단점 : 암호화 및 복호화 속도가 느림

•사례 : RSA 등

비대칭형비대칭형비대칭형비대칭형암호시스템암호시스템암호시스템암호시스템(공개키공개키공개키공개키암호암호암호암호)

암호화 복호화

공개키 비밀키

비대칭키비대칭키비대칭키비대칭키 암호암호암호암호 ((((Asymmetric)Asymmetric)Asymmetric)Asymmetric)

1. 정보보안 개요
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키분배문제키분배문제키분배문제키분배문제

키전송을위한안전한채널이필요
(현실적으로어떻게안전한채널을구성하는가?)
---> 1. 인편 : 시간문제 , 2. 복잡한키관리

ISDN(공중망)

공개된채널(insecure) : 암호문전송

안전한채널(secure) : 키전송

비대칭키비대칭키비대칭키비대칭키 암호암호암호암호 ((((Asymmetric)Asymmetric)Asymmetric)Asymmetric)

1. 정보보안 개요
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공개키공개키공개키공개키
(암호화키암호화키암호화키암호화키)
비밀키비밀키비밀키비밀키

(복호화키복호화키복호화키복호화키)

키분배문제해결키분배문제해결키분배문제해결키분배문제해결

1.관리키의감소
nC2=n(n-1)/2
---> n

2. 키전송문제
공중망사용

전자서명전자서명전자서명전자서명전자서명전자서명전자서명전자서명

암호화키암호화키암호화키암호화키 = 복호화키복호화키복호화키복호화키

=

1. 서명자만이서명
(비밀키로비밀키로비밀키로비밀키로 암호화암호화암호화암호화)

2. 모든사람이검증
(공개키로공개키로공개키로공개키로 복호화복호화복호화복호화)

3. 변조불가능
(비밀키비밀키비밀키비밀키)

공개키공개키공개키공개키 암호암호암호암호 개념개념개념개념 및및및및 응용응용응용응용

1. 정보보안 개요
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Most Popular1024bits

Factorization 
problem

Composite

n = p·q

RSA

국내표준1024bits

Discrete 
logarithm 
problem

Prime p

KCDSA

최근 활발
한 연구

160bits

ECDL 
problem

Elliptic curve 
group over Fp

Elliptic curve family

공개키공개키공개키공개키 암호와암호와암호와암호와 서명서명서명서명

1. 정보보안 개요
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• 특징특징특징특징:::: 일방향일방향일방향일방향((((oneoneoneone----way) way) way) way) 함수함수함수함수, , , , 

메시지메시지메시지메시지 압축압축압축압축

• 용도용도용도용도:::: 디지털서명디지털서명디지털서명디지털서명, , , , 메시지메시지메시지메시지 무결성무결성무결성무결성

• 알고리즘알고리즘알고리즘알고리즘:::: SHASHASHASHA----1, MD5 1, MD5 1, MD5 1, MD5 등등등등

해해해해쉬쉬쉬쉬 함함함함수수수수

Dyejsmldmnf
mdfnmd,sdd
fnfnfnlkfekkfe
ekfkjefjefelfee
----------------

임의의임의의임의의임의의길이를길이를길이를길이를

가지는가지는가지는가지는문서문서문서문서

해쉬함수해쉬함수해쉬함수해쉬함수

고정된고정된고정된고정된길이를길이를길이를길이를
가지는가지는가지는가지는문서문서문서문서

해쉬해쉬해쉬해쉬 함수함수함수함수 ((((Hash Function)Hash Function)Hash Function)Hash Function)

1. 정보보안 개요
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HAS(Hash Algorithm Standard)-160
1998년 TTA에 의해 국내 암호학적 해쉬함수의
표준으로 제정

임의의 메시지블록을 160비트 해쉬코드로 변형

SHA와 유사(메시지확장의 차이)

append padding bits

append length block

f

g

Original input Original input Original input Original input xxxx

preprocessingpreprocessingpreprocessingpreprocessing

formattedformattedformattedformatted
input input input input xxxx= = = = xxxx1111    xxxx2222............xxxxtttt    

iterated processingiterated processingiterated processingiterated processing

compressioncompressioncompressioncompression
       function f       function f       function f       function f
                                                    

HHHH0 0 0 0 = = = = IVIVIVIV
HHHHiiii

HHHHtttt

HHHHi-1i-1i-1i-1

Output Output Output Output hhhh((((xxxx)=)=)=)=gggg((((HHHHtttt))))

.......80 blocks of 32 bits.......

input ( 512bit)

ADD
ROLs1

ROLs2

A

D

C

B

E

f f f f 
KKKK(i)(i)(i)(i)

i i i i th block at th block at th block at th block at i i i i th iterationth iterationth iterationth iteration

HAS-160의의의의구조구조구조구조

해쉬해쉬해쉬해쉬 함수함수함수함수 ((((Hash Function)Hash Function)Hash Function)Hash Function)

1. 정보보안 개요
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암호키의 크기를 연도별로 요약.
출처) A.K. Lenstra & E.R.Verheul, “Selecting 
Cryptographic Key Sizes” , PKC2000, Jan, 2000

5.55×108

2.77×108

1.96×108

1.39×108

H/W costH/W costH/W costH/W cost

2.94×10141881511881862020

1.45×10121601381369782010

1.02×10111471311149742005

7.13×109132125952702000

MIPS YearMIPS YearMIPS YearMIPS Year
Elliptic Elliptic Elliptic Elliptic 
CurveCurveCurveCurve

SubgrouSubgrouSubgrouSubgrou
pppp

RSA/DRSA/DRSA/DRSA/D
HHHH

대칭대칭대칭대칭
키키키키

연도연도연도연도

암호암호암호암호알고리즘에알고리즘에알고리즘에알고리즘에따른따른따른따른안전한안전한안전한안전한키키키키길이길이길이길이

1. 정보보안 개요
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관용키관용키관용키관용키시스템과시스템과시스템과시스템과공개키공개키공개키공개키시스템의시스템의시스템의시스템의비교비교비교비교

암호화암호화암호화암호화 속도속도속도속도

안전한안전한안전한안전한 인증인증인증인증

비밀키의비밀키의비밀키의비밀키의 보호보호보호보호
유지수유지수유지수유지수

비밀키의비밀키의비밀키의비밀키의 전송전송전송전송

복호화복호화복호화복호화 키키키키

암호화암호화암호화암호화 키키키키

암호키의암호키의암호키의암호키의 관계관계관계관계

빠르다

곤란

많음

필요

비밀

비밀

암호키=복호키

늦다

용이함

적다

불필요

비밀

공개

암호키=복호키

관용키관용키관용키관용키관용키관용키관용키관용키 방식방식방식방식방식방식방식방식
((대칭키대칭키대칭키대칭키대칭키대칭키대칭키대칭키))

공개키공개키공개키공개키공개키공개키공개키공개키 방식방식방식방식방식방식방식방식
((비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키비대칭키))

1. 정보보안 개요



11

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 21

컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터

컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터컴퓨터
보안보안보안보안보안보안보안보안

네트워크네트워크네트워크네트워크네트워크네트워크네트워크네트워크
보안보안보안보안보안보안보안보안

네트워크네트워크네트워크네트워크네트워크네트워크네트워크네트워크
통신통신통신통신통신통신통신통신

통신통신통신통신통신통신통신통신
보안보안보안보안보안보안보안보안

보호기술보호기술보호기술보호기술보호기술보호기술보호기술보호기술
((Security)Security)

정보보호와정보보호와정보보호와정보보호와암호기술암호기술암호기술암호기술

1. 정보보안 개요
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이진화된이진화된이진화된이진화된 평문과평문과평문과평문과 이진이진이진이진 키키키키 수열의수열의수열의수열의 배타적배타적배타적배타적 논리논리논리논리

합합합합(XOR) 연산을연산을연산을연산을 실행하여실행하여실행하여실행하여 암호문을암호문을암호문을암호문을 생성하는생성하는생성하는생성하는

알고리즘을알고리즘을알고리즘을알고리즘을 말하며말하며말하며말하며, 이이이이 때때때때 출력출력출력출력 키키키키 수열에수열에수열에수열에 대대대대

한한한한 특성과특성과특성과특성과 발생방법이발생방법이발생방법이발생방법이 안전도에안전도에안전도에안전도에 직접적인직접적인직접적인직접적인 영영영영

향을향을향을향을 미친다미친다미친다미친다. 

스트림스트림스트림스트림암호의암호의암호의암호의정의정의정의정의

2. A5와 LILI 스트림 암호
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스트림스트림스트림스트림암호의암호의암호의암호의정의정의정의정의

2. A5와 LILI 스트림 암호

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 24

에러 확산이 없음.

비도 수준에 대한 수학적 정량화가 가능.

하드웨어 구현이 용이.

통신 지연이 없음.

고속 통신이 가능함.

키수열 발생기에 대한 암호학적 안전성

통신 채널 환경에 적합한 키 수열 동기 방식

성능(통신 신뢰성)

암호화 속도 등에 대한 성능 분석

스트림스트림스트림스트림암호암호암호암호특징특징특징특징

2. A5와 LILI 스트림 암호
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Beker, Siegenthaler와 Golic 제시
① 주기(Period): 출력 키 수열은 주기에 대한 최소값
이 보장되어야 한다.

② 랜덤 특성(Randomness): 출력 키 수열은 좋은 랜덤
특성을 갖어야 한다.

② 선형 복잡도(Liner complexity): 출력 키 수열은 큰
선형 복잡도를 갖어야 한다.

④ 상관 면역도(Correlation immunity):출력 키 수열
은 높은 상관 면역도를 갖는다.

⑤ 키 수열 사이클 수(Keystream cycle): 출력 키 수
열은 1개 이상의 키 수열 사이클에서 발생되어야
한다

스트림스트림스트림스트림암호암호암호암호비도비도비도비도(안전성안전성안전성안전성) 요구사항요구사항요구사항요구사항

2. A5와 LILI 스트림 암호
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선형 귀환 쉬프트 레지스터(LFSR,liner feedback 
shift register)란?

선형 궤한 쉬프트 레지스터(LFSR)은 순서 이진
비트 생성을 위한 기계이다.   레지스터는 대부분
비밀키인 초기 벡터에 의해 결정되는 기억소자의
나열로 구성된다. 레지스터의 동작은 시계와 각 시
간이 넘어가는 순간에 규칙적을 동작한다. 레지스
터의 기억소자의 내용은 하나씩 오른쪽으로 이동
한다. 그리고 기억소자 내용의 작은부분의 XOR는
가장 왼편의 소자에서 이루어진다. 출력의 한비트
는 일반적으로 이 위의 과정동안 얻어 진다. 

LFSR 기반의기반의기반의기반의스트림스트림스트림스트림암호암호암호암호

2. A5와 LILI 스트림 암호
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LFSR 의의의의동작원리동작원리동작원리동작원리

2. A5와 LILI 스트림 암호

100

0 0 1 
0 1 0 = (0  0)
1 0 1 = (0  1)
0 1 1 = (1  0)
1 1 1 = (0  1)   주기= 2

3-1

1 1 0 = (1  1)         = 7 
1 0 0 = (1  1)
0 0 1 = (1  0)
0 1 0 = (0  0)
1 0 1 = (0  1)
0 1 1 = (1  0)
1 1 1 = (0  1)
1 1 0 = (1  1)
1 0 0 = (1  1)

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 28

A5 스트림 암호
유럽 GSM 무선 데이터 보호 표준

구성
3개의 레지스트(각각의 길이 19, 22, 23)

Clock Control

4개의 XOR 게이트

Majority Function

A5 스트림스트림스트림스트림암호암호암호암호 (A5 Stream cipher)
2. A5와 LILI 스트림 암호
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A5 스트림스트림스트림스트림암호암호암호암호

2. A5와 LILI 스트림 암호
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A5 스트림스트림스트림스트림암호암호암호암호

2. A5와 LILI 스트림 암호
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LILI-II Stream Cipher
ACISP’2002 proposed
Hoonjae Lee (Dongseo Univ.)

Sangjae Moon(Kyungpook Nat’l Univ.)
A. Clark, E.Dawson, J. Fuller, J.Golic,

W. Millan and L. Simpson

(QUT-ISRC, Austallia)

255-bit key size (internal memory)

Strong to Time-Memory Tradeoff Attack

2. A5와 LILI-II 스트림 암호
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LILI-II Keystream Generator

2. A5와 LILI-II 스트림 암호
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0000 1 2 71 2 71 2 71 2 71 2 61 2 61 2 61 2 61 2 51 2 51 2 51 2 51 0 21 0 21 0 21 0 2… 6 26 26 26 2…77776666 1 2 41 2 41 2 41 2 4…1 0 11 0 11 0 11 0 1…6 16 16 16 122221111 1 2 81 2 81 2 81 2 8

Le ft S h ift

……… …

0000 1 2 71 2 71 2 71 2 71 2 61 2 61 2 61 2 61 2 51 2 51 2 51 2 51 0 21 0 21 0 21 0 2… 6 26 26 26 2…77776666 1 2 41 2 41 2 41 2 4…1 0 11 0 11 0 11 0 1…6 16 16 16 122221111 1 2 81 2 81 2 81 2 8

Le ft S h ift

……… …

0000 1111 2222 … 7777 1 2 71 2 71 2 71 2 7

…………

1 2 61 2 61 2 61 2 6…1 2 11 2 11 2 11 2 11 2 01 2 01 2 01 2 0…5 75 75 75 76666 … 5 65 65 65 6

L e f t  S h i f t

0000 1111 2222 … 7777 1 2 71 2 71 2 71 2 7

…………

1 2 61 2 61 2 61 2 6…1 2 11 2 11 2 11 2 11 2 01 2 01 2 01 2 0…5 75 75 75 76666 … 5 65 65 65 6

L e f t  S h i f t

(1)(1)(1)(1) LFSRcLFSRcLFSRcLFSRc
(127)(127)(127)(127)

(3)   (3)   (3)   (3)   LFSRdLFSRdLFSRdLFSRd
(128)(128)(128)(128)

◈◈◈◈Data Generation Function Data Generation Function Data Generation Function Data Generation Function fdfdfdfd
LFSRdLFSRdLFSRdLFSRd positions (0,1,3,7,12,20,30,44,65,80,96,122positions (0,1,3,7,12,20,30,44,65,80,96,122positions (0,1,3,7,12,20,30,44,65,80,96,122positions (0,1,3,7,12,20,30,44,65,80,96,122)

◈◈◈◈ClockClockClockClock----Controlled Function Controlled Function Controlled Function Controlled Function fcfcfcfc
fc(x0,x126)  =  2(x0) + x126 + 1fc(x0,x126)  =  2(x0) + x126 + 1fc(x0,x126)  =  2(x0) + x126 + 1fc(x0,x126)  =  2(x0) + x126 + 1

(2)(2)(2)(2)

(4)(4)(4)(4)

2. A5와 LILI-II 스트림암호
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Primitive Polynomial of LFSRc

Clock-Controlled Function fc

2. A5와 LILI-II 스트림 암호
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Primitive Polynomial of LFSRd

Data Generation Function fd

2. A5와 LILI-II 스트림 암호
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LFSRd and fd

2. A5와 LILI-II 스트림 암호
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Cryptographic Properties

2. A5와 LILI-II 스트림 암호
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• 1973년 다음 전제 조건을 전제로 표준 알고리즘을 공모
1. 표준 암호알고리즘은높은수준의 안전성을보장할수 있어야한다.
2. 표준 암호알고리즘은사양의정의가 완전하여간단히 이해할 수있어야한다.
3. 표준 암호알고리즘이제공하는 안전성알고리즘의비밀성에 의존되어서는 안된다.
4. 표준 암호알고리즘은사용자나 제작자가 모두 사용가능해야한다.
5. 표준 알고리즘의응용이 다양해야 한다.
6. 표준 암호 알고리즘은전자장치로써제품화가 간단하고또한, 사용이간단해야 한다.
7. 알고리즘의 타당성 검증에협력해야 한다.

• 1974년 8월 2차 공모
Water Tuchman과 Carl Meyer가 lucifer cipher를 개량한암호 알고리즘이 위의 조건이
만족되어 표준 암호 알고리즘으로 검토되기 시작

• 1977년 1월 15일 정식 등록
• DES는 5년마다 안전성을 검토
• ANSI의 표준으로 지정되어 순수 민간용으로 사용하고 있음

DES의의의의역사역사역사역사

3. DES, IDEA와 AES 블록 암호
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• DES는 64비트의 키를 적용하여 64비트의 평문을 64비트의 암호문으로

암호화 시키는 대칭형 블록 암호기법

• 대체(substitution)과 치환(permutation)이라는 2개의 기본적인 암호화

함수가 반복적으로 16회 적용
1. 혼돈(confusion) : 평문 1비트의 변화가암호문에 어떤 변화를초래할지를 예측할 수

없는성질

2. 확산(diffusion) : 평문을구성하는 각각의 비트들의정보가여러개의 암호문 비트들에

분산되어야한다는성질

• DES에서는 대체는 체계적으로 어떤 비트들의 유형을 다른 비트들로

전환함으로써 혼돈 성질을 제공하고, 반면에 치환은 비트들의 순서를

재배열함으로써 효과를 띄게 한다.

DES의의의의기본기본기본기본개념개념개념개념

3. DES, IDEA와 AES 블록 암호
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Plaintext

IP

L0 R0

f

L1 = R0 R1 = L0 ⊕ f (R0,K1)

L15 = R14 R15 = L14 ⊕ f (R14, K15)

f

R16 = L15 ⊕ f (R15, K16) L16 = R15

IP-1

Ciphertext

K1

K16

Li = Ri-1
Ri = Li-1 f(Ri-1, Ki)

DES 내부내부내부내부구조구조구조구조
3. DES, IDEA와 AES 블록 암호
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IP(Initial Permutation)

58 50 42 34 26 18 10  2
60 52 44 36 28 20 12  4
62 54 46 38 30 22 14  6
64 56 48 40 32 24 16  8
57 49 41 33 25 19  9   1
59 51 43 35 27 19 11  3
61 53 45 37 29 21 13  5
63 55 47 39 31 23 15  7 

40  8 48 16 56 24 64 32
39  7 47 15 55 23 63 31
38  6 46 14 54 22 62 30
37  5 45 13 53 21 61 29
36  4 44 12 52 20 60 28
35  3 43 11 51 19 59 27
34  2 42 10 50 18 58 26
33  1 41  9  49 17 57 25

평 문평 문 IP IP-1

• IP
58번째 비트 -> 1번째비트 / 50번째 비트 -> 2번째비트

• IP-1

1번째 비트 -> 58번째 비트 / 2번째 비트 -> 50번째 비트

1   2   3 4   5  6   7 8
9  10 11 12 13 14 15 16

17 18 19 20 21 22 23 24
25 26 27 28 29 30 31 32
33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48
49 50 51 52 53 54 55 56
57 58 59 60 61 62 63 64

DES 내부내부내부내부구조구조구조구조
3. DES, IDEA와 AES 블록 암호
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K (48bit)K (48bit)K (48bit)K (48bit)

S6S6S6S6KKKKS5S5S5S5KKKKS4S4S4S4KKKKS3S3S3S3KKKK

48 bit48 bit48 bit48 bit

S6S6S6S6EEEES3S3S3S3EEEE S4S4S4S4EEEE S5S5S5S5EEEE

R (32bit)

E

P

Output (32bit)

S1S1S1S1EEEE S2S2S2S2EEEE S7S7S7S7EEEE S8S8S8S8EEEE S2S2S2S2KKKKS1S1S1S1KKKK S8S8S8S8KKKKS7S7S7S7KKKK

S1S1S1S1IIII S8S8S8S8IIII

S1S1S1S1OOOO S8S8S8S8OOOO

S1 S6S3S2 S5S4 S8S7

S2S2S2S2IIII S4S4S4S4IIIIS3S3S3S3IIII S6S6S6S6IIIIS5S5S5S5IIII S7S7S7S7IIII

S4S4S4S4OOOOS3S3S3S3OOOOS2S2S2S2OOOO S7S7S7S7OOOOS6S6S6S6OOOOS5S5S5S5OOOO

f Function

DES 내부내부내부내부구조구조구조구조
3. DES, IDEA와 AES 블록 암호



22

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 43

⋅⋅⋅⋅⋅⋅⋅⋅⋅⋅⋅⋅

Input:)111101(

Output:)1110(

15

4

0

14

0000 111111101101110010111010100110000111011001010100001100100001ROW

13601014311571942812
11

051037912151126138141
10

835911126101132144715
01

70951261038111521134
00

S1 box

DES S-BOX 원리원리원리원리

11(2) =3
rd ROW

0111(2) = 7
TH COLUMN

3. DES, IDEA와 AES 블록 암호
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키

D0

      

.

.

.

1,   2,   3,   ·   ·   ·    ,64  

1, 2, 3,  ·  ·  ·  ,28  1, 2, 3,  ·  ·  ·  ,28  

1, 2, 3,  ·  ·  ·  ,28  1, 2, 3,  ·  ·  ·  ,28  

PC 1

C0

LS 1 LS 1

D1C1

PC 2

LS 2 LS 2

PC 2
C2

LS 16 LS 16

D16C16

D2

PC 2

K1

K2

K16

.

..
.
..

DES 키키키키스케쥴링스케쥴링스케쥴링스케쥴링

3. DES, IDEA와 AES 블록 암호
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T-DES(Triple DES with two keys)

E D E

D E D

 K1  K2   K1 

  K1 K2   K1 

P

 C 

C

 P

      

EncryptionEncryptionEncryptionEncryption

DecryptipnDecryptipnDecryptipnDecryptipn

C = EC = EKK11[D[DKK22[E[EKK11[P]]][P]]]

P = DP = DKK11[E[EKK22[D[DKK11[C]]][C]]]

Multiple Encryption

3. DES, IDEA와 AES 블록 암호
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AES 개발개발개발개발 배경배경배경배경
1977년 - DES ( 미연방 표준 )

1996년 - DES의 효과적인 공격법 제안
DC : 247

LC : 243

1997년 – NIST 알고리즘 공모
2000년 10월 – Rijndael 채택
2001년 8월 – FIPS 공식 문서로 발표

3. DES, IDEA와 AES 블록 암호
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Rijndael의의의의 특징특징특징특징
가변 길이 Key Length : 16,24,32 bytes
가변 길이 Block Size : 16,24,32 bytes
디자인의 간결성

알려진 모든 공격에 안전

다양한 플랫폼에서 speed 와 compact 
SP-Network 구조
블록 전체가 라운드마다 대치와 치환을 반
복수행

블록 code 응용
Operation over GF(28) extension field

3. DES, IDEA와 AES 블록 암호
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Cipher의의의의 구성구성구성구성

Key schedule

⊕⊕⊕⊕ ByteSub
ShiftRow

MixColumn
AddRounKey

Nr-1 round

…
ByteSub
ShiftRow

MixColumn
AddRounKey

ByteSub
ShiftRow

AddRounKey

final round

… …

PlaintextPlaintext

Cipher Cipher 
KeyKey

CiphertextCiphertext

Initial Round Initial Round KeyadditionKeyaddition
NrNr--1 Rounds1 Rounds
final roundfinal round

3. DES, IDEA와 AES 블록 암호
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RijndaelRijndaelRijndaelRijndael의의의의 Key, Block Key, Block Key, Block Key, Block 크기크기크기크기

가변적 Block Size :
16 byte(128 bit)
24 byte(192 bit)
32 byte(256 bit)

가변적 Key Size :
16 byte(128 bit)
24 byte(192 bit)
32 byte(256 bit)

3. DES, IDEA와 AES 블록 암호
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Rijndael의 SubBytes – Round Step 1

S-box(substitution table) 적용
– 높은비선형성(non-linearity)
– 1-byte(State) 단위연산
– GF(28)상의연산
– 역함수
– Affine (over GF(2)) transformation 적용

3. DES, IDEA와 AES 블록 암호
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RijndaelRijndaelRijndaelRijndael의의의의 SSSS----boxboxboxbox

3. DES, IDEA와 AES 블록 암호
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Xuejia Lai , James Massey at Swiss Federal 
Institute of Technology

DES vs. IDEA
-DES : 64bit data block, 56bit key size, 16 round

-IDEA : 64bit data block, 128bit key size, 8 round

Cryptographic Strength
-Block length : 64bit, long enough to deter statistical analysis.

-Key length : 128bit, long enough to prevent exhaustive key

searches 

-Confusion : complicate the determination of how the statistics of

the ciphertext depend on the statistics of the plaintext

-Diffusion : each plaintext bit should influence every ciphertext bit,

and each key bit should influence every ciphertext bit.

Xuejia Lai , James Massey at Swiss Federal 
Institute of Technology

DES vs. IDEA
-DES : 64bit data block, 56bit key size, 16 round

-IDEA : 64bit data block, 128bit key size, 8 round

Cryptographic Strength
-Block length : 64bit, long enough to deter statistical analysis.

-Key length : 128bit, long enough to prevent exhaustive key

searches 

-Confusion : complicate the determination of how the statistics of

the ciphertext depend on the statistics of the plaintext

-Diffusion : each plaintext bit should influence every ciphertext bit,

and each key bit should influence every ciphertext bit.

❑ IDEA(International Data Encryption Algorithm)

3. DES, IDEA와 AES 블록 암호
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Implementation
-IDEA : facilitate both S/W and H/W implementation

-S/W  implementation

Use 16bit subblocks

Use simple operations

-H/W implementation

Similarity of encryption and decryption

Regular structure

Implementation
-IDEA : facilitate both S/W and H/W implementation

-S/W  implementation

Use 16bit subblocks

Use simple operations

-H/W implementation

Similarity of encryption and decryption

Regular structure

3. DES, IDEA와 AES 블록 암호
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Encryption
-8-round

(6 x 8 = 48 subkeys)

-output transformation

(4 subkeys)

-Key generation

(16-bit, 52 subkeys)

Encryption
-8-round

(6 x 8 = 48 subkeys)

-output transformation

(4 subkeys)

-Key generation

(16-bit, 52 subkeys)

3. DES, IDEA와 AES 블록 암호
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Z1

Z2

Z3

Z4

X1 X2 X3 X4

Z5

Z6

w11      w12 w13         w14

Single Iteration of IDEA
3. DES, IDEA와 AES 블록 암호
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Conf.& Diff. MA(multiplication/Addition)
-three operations: two 16bit inputs,

two 16bit keys two 16bit outputs
: XOR

: Addition of integers mod(216)

: Multiplication mod(216 + 1)

0000000000000000 

1000000000000000

= 1000000000000001  

216 x  215 mod (216 + 1)

-Effectiveness: complete diffusion

Conf.& Diff. MA(multiplication/Addition)
-three operations: two 16bit inputs,

two 16bit keys two 16bit outputs
: XOR

: Addition of integers mod(216)

: Multiplication mod(216 + 1)

0000000000000000 

1000000000000000

= 1000000000000001  

216 x  215 mod (216 + 1)

-Effectiveness: complete diffusion

3. DES, IDEA와 AES 블록 암호
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Subkey generations : 16-bit, 52 subkeys
-128bit key 16-bit

52 subkeys generated

-circular left shift of   

25-bit position:

Z1 = Z[1 .... 16 ]

Z7 = Z[ 97 .... 112 ]

Z13 = Z[ 90 .... 105 ]

Z19 = Z[ 83 .... 98 ] 

Z25 = Z[ 76 .... 91]

Z37 = Z[ 37 .... 52 ]  

Z43 = Z[ 30 .... 45 ]

Subkey generations : 16-bit, 52 subkeys
-128bit key 16-bit

52 subkeys generated

-circular left shift of   

25-bit position:

Z1 = Z[1 .... 16 ]

Z7 = Z[ 97 .... 112 ]

Z13 = Z[ 90 .... 105 ]

Z19 = Z[ 83 .... 98 ] 

Z25 = Z[ 76 .... 91]

Z37 = Z[ 37 .... 52 ]  

Z43 = Z[ 30 .... 45 ]

3. DES, IDEA와 AES 블록 암호
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국내전자상거래의활용가능한안전한
대칭키암호알고리즘의한국표준으로
개발되어채택

구조
전체 16round로 128비트평문블록을
128비트비밀키를이용해암호화하는
DES와유사한 feistal구조

F함수의비선형성그안전도를의존

특징
암복호블록과키길이를 DES의 2배인
128비트로하고 F함수의비선형성을
높여서안전도를강화

SEED 전체구조도

SEED

3. DES, IDEA와 AES 블록 암호
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엘리스(Alice) 암호 알고리즘 복호 알고리즘 봅(Bob)

봅(Bob)의 공개키

봅(Bob)의 개인키

공개키 암호 시스템

RSA 공개키공개키공개키공개키암호암호암호암호

4. RSA와 ECC 공개키 암호

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 60

ㅇ사용자 A : B의공개키 eB를 획득획득
MeB mod nB = C를계산하여전송

ㅇ사용자 B는자신의비밀키 dB로다음을계산
CdB mod nB = MeBdB mod nB =M

사용자사용자사용자사용자 A가가가가 사용자사용자사용자사용자 B에게에게에게에게 평문평문평문평문 M을을을을 전송할전송할전송할전송할 경우경우경우경우

ISDN(공중망)
사용자 A 사용자 B

pA, qA , dA
nA= pAqA , eA pB, qB , dB

nB= pBqB , eB

RSA 

4. RSA와 ECC 공개키 암호
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RSA 알고리즘의 기본구조
1단계 : 두 개의 큰 소수 p와 q를 선정

2단계 : n=pq,          =(p-1)(q-1)

3단계 :       과 서로소인 임의의 정수 e 선택

4단계 : ed=1(mod   )을 만족하는 d를 유클리드
호제법 등으로 계산하여 비밀 열쇠로 한다

비밀 열쇠 – d
공개 자물쇠 – n , e
암호화 단계 – C = Me (mod n)
복호화 단계 – Cd= Med = M (mod n)

RSA 

)(nφ
)(nφ

)(nφ

4. RSA와 ECC 공개키 암호
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RSA의 특징
키 관리가 간단

키 사이즈가 크다

연산시간이 길다

디지털 서명과 인증에 관한 문제해결에 가장 적합

E-mail, 전자상거래, 자료보안 등에 이용

1999년 미국 PATENT 만료

RSA 

4. RSA와 ECC 공개키 암호
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Euler’s theorem  

: the number of positive integers less 
than n and relatively prime to n.

1mod)( =nM nφ

)(nφ

RSA 
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Trap-door  one-way function property
select a public key     and a private key     such that  

.
Y  = fk(X) easy.

X  = fk
-1(Y) easy, if  k and Y are known.

X  = fk
-1(Y) infeasible, if Y is known 

but k is not known.

1)(mod =ned φ

e d

CnM e =mod

nM
nM

nM
nC

nk

de

d

mod
mod

mod)(
mod

1)(

=
=

=
+φ

)1)(1)(mod( +=⇔= nkedned φφ

dorMnM infeasiblee  →mod

4. RSA와 ECC 공개키 암호
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Key Generation
Select  and     are 
primes.

Calculate

Calculate          

Select integer

Calculate
Public key KU =
Private key KR =

)1)(1()( −−= qpnφ

qp,

qpn ×=

e
d

)(1;1)),(gcd( neen φφ <<=

)(mod1 ned φ−=
},{ ne

},{ nd

p q

RSA 
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Encryption

Plaintext

Ciphertext

Decryption

Ciphertext

Plaintext

Example

and

C
)(modnCM d=

7=p 17=q 119177 =×=×= qpn
96)1)(1()( =−−= qpnφ

5=e
7796mod15 =⇒= dd

1)5,96gcd( =

nM <
)(modnMC e=

RSA 

4. RSA와 ECC 공개키 암호
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Example of RSA Algorithm.

19  = 2476099 / 119
    = 20807 with a

remainder of
66

66   = 1.27...*10     /  119
      = 1.06...*10      with

a remainder of
19

       Plaintext       Plaintext       Plaintext       Plaintext
       19       19       19       19

PlaintextPlaintextPlaintextPlaintext
19191919

EncryptionEncryptionEncryptionEncryption DecryptionDecryptionDecryptionDecryption
CiphertextCiphertextCiphertextCiphertext
66666666

KU = 5, 119KU = 5, 119KU = 5, 119KU = 5, 119 KR = 77, 119KR = 77, 119KR = 77, 119KR = 77, 119

119119119119119119119119
5555 77777777 140

138

RSA 
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Computational Aspects
Encryption and Decryption
Modular multiplication

Methods of modular exponentiation

: 15 modular multiplications

: 4 modular multiplications

nbannbna mod)(mod)]mod()mod[( ×=×

nxxxxxxxxxxxxxxxxnx modmod16 ×××××××××××××××=

nxnxnx mod)))(((modmod 22221000016 2 ==

RSA 

4. RSA와 ECC 공개키 암호
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Key Generation

Determine prime number

1. Pick an odd integer     at random

2. Perform the probablistic primality test, such as 
Miller-Rabin.  If     fails the test, reject the value     
and go to step1.  Else accept    .

Calculate multiplicative inverse
: using extended Euclid’s algorithm. 

n

n
n

n

RSA 
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The Security of RSA
Brute force
trying all possible private keys.

Mathematical attacks 
factoring the product of two primes.

A key size in the range of 1024 to 2048 bits 
seems reasonable.

Timing attacks
These depend on the running time of the 
decryption algorithm.

RSA 

4. RSA와 ECC 공개키 암호
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❑ Elliptic Curve Elliptic Curve Elliptic Curve Elliptic Curve GroupGroupGroupGroup ( ( ( ( 타원곡선타원곡선타원곡선타원곡선 군군군군 ))))

첫째첫째첫째첫째, 무한대무한대무한대무한대 점은점은점은점은 O으로으로으로으로 표기하며표기하며표기하며표기하며 타원곡선타원곡선타원곡선타원곡선 위의위의위의위의 임의의임의의임의의임의의 점점점점 P에에에에 대해서대해서대해서대해서 P + O = P가가가가
성립된다성립된다성립된다성립된다. 즉즉즉즉 무한대무한대무한대무한대 점은점은점은점은 덧셈상의덧셈상의덧셈상의덧셈상의 항등원항등원항등원항등원(identity)이이이이 된다된다된다된다. 

둘째는둘째는둘째는둘째는 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 임의의임의의임의의임의의 점점점점 P에에에에 대해서대해서대해서대해서 P + Q = O을을을을 만족하는만족하는만족하는만족하는 점점점점 Q가가가가 존재하는데존재하는데존재하는데존재하는데

Q = −−−−P로로로로 나타내며나타내며나타내며나타내며 뺄셈뺄셈뺄셈뺄셈 R–S는는는는 R + (−−−−S)로로로로 정의된다정의된다정의된다정의된다. 점점점점 −−−−P는는는는 점점점점 P의의의의 x축에축에축에축에 대한대한대한대한 대칭점이대칭점이대칭점이대칭점이
되기되기되기되기 때문에때문에때문에때문에 점점점점 P의의의의 좌표가좌표가좌표가좌표가 (x, y)이면이면이면이면 점점점점 −−−−P의의의의 좌표는좌표는좌표는좌표는 (x, −−−−y)가가가가 된다된다된다된다. 

셋째셋째셋째셋째, 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 임의의임의의임의의임의의 점점점점 P와와와와 Q에에에에 대해서대해서대해서대해서 P + Q = Q + P가가가가 성립한다성립한다성립한다성립한다. 

넷째넷째넷째넷째, 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 임의의임의의임의의임의의 점점점점 P, Q와와와와 R에에에에 대해서대해서대해서대해서 P + ( Q + R ) = ( P + Q ) + R이이이이 성립한다성립한다성립한다성립한다.

RQ
P

S = P + Q

x

y

4. RSA와 ECC 공개키 암호
ECC(Eliptic Curve Cryptosystems) 

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 72

❑ 유한체유한체유한체유한체((((finite Field) finite Field) finite Field) finite Field) 상에서의상에서의상에서의상에서의 타원곡선타원곡선타원곡선타원곡선

p가가가가 소수일소수일소수일소수일 때때때때 유한유한유한유한 체체체체 GF(p)상에서의상에서의상에서의상에서의 타원곡선타원곡선타원곡선타원곡선(elliptic curve)은은은은 a, b ∈∈∈∈ GF(p)의의의의
경우에경우에경우에경우에 방정식방정식방정식방정식 y2 mod p = x3 + ax + b mod p를를를를 만족하는만족하는만족하는만족하는 (x, y) 점들의점들의점들의점들의 집합과집합과집합과집합과 무한대무한대무한대무한대
점점점점 OO을을을을 의미한다의미한다의미한다의미한다. 물론물론물론물론, x, y ∈∈∈∈ GF(p)

a = 1 and b = 0일일일일 때때때때, 타원곡선타원곡선타원곡선타원곡선 y2 = x3 + x. 
점점점점 (9,5)은은은은 위의위의위의위의 식을식을식을식을 만족만족만족만족 because : 

y2 mod p = x3 + x mod p
52 mod 23 = 93 + 9 mod 23 
25 mod 23 = 738 mod 23 
2 = 2 

The 23 points which satisfy this equation are: 

(0,0) (1,5) (1,18) (9,5) (9,18) (11,10) (11,13) (13,5) 
(13,18) (15,3) (15,20) (16,8) (16,15) (17,10) (17,13) 
(18,10) (18,13) (19,1) (19,22) (20,4) (20,19) (21,6) 
(21,17) 

4. RSA와 ECC 공개키 암호
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Elliptic Curves
and the point at infinity O.

Elliptic Curves and Point Addition.

edxcxxbyaxyy +++=++ 232

4

R

-P

P-4

-2

0

2

3210-1-2

Q

4
-P

P-4

-2

0

2

3210-1-2

Q = R
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❑ Elliptic Curve Elliptic Curve Elliptic Curve Elliptic Curve 예예예예

실수실수실수실수(real number)상에서의상에서의상에서의상에서의 타원곡선타원곡선타원곡선타원곡선(elliptic curve)은은은은 a와와와와 b가가가가 고정된고정된고정된고정된
실수일실수일실수일실수일 경우에경우에경우에경우에 방정식방정식방정식방정식 y2 = x3 + ax + b을을을을 만족하는만족하는만족하는만족하는 (x, y) 점들의점들의점들의점들의 집합을집합을집합을집합을
의미한다의미한다의미한다의미한다. 

4. RSA와 ECC 공개키 암호
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❑ Addition of  point P and point Q

4. RSA와 ECC 공개키 암호
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❑ Addition of  P and  −−−−P

By definition, P + (-P) = O. 

As a result of this equation, 
P + O = P in the elliptic curve group . 

O =  the additive identity of
the elliptic curve group; 

All elliptic curves have an additive identity.

4. RSA와 ECC 공개키 암호



39

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 77

❑ Doubling the point  P

P = (x, y)

If y ≠≠≠≠ 0, then P 에서의에서의에서의에서의 접선은접선은접선은접선은정확히정확히정확히정확히

타원곡선의타원곡선의타원곡선의타원곡선의 다른다른다른다른한한한한점과점과점과점과교차교차교차교차.

the law for doubling a point on an elliptic 
curve group :
P + P = 2P = R

4. RSA와 ECC 공개키 암호
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❑ Doubling the point  P   if   y = 0

By definition, 2P = O for such a point P. 

To find  3P in this situation, 
one can add 2P + P. Then, 
P + O = P

Thus 3P = P. 
3P = P, 4P = O, 5P = P, 6P = O, 7P = P, …

4. RSA와 ECC 공개키 암호
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Ex) Elliptic Curves over Finite Fields
Ep(a,b) : the elliptic group of points from 
(0, 0) to     (p, p) that satisfying the 
equation together with the point at 
infinity O.

E23(1,1) : 
(0,1) (0,22) (1,7) (1,16) (3,10)

(3,13) (4,0) (5,4) (5,19) (6,4)

(6,19) (7,11) (7,12) (9,7) (9,16)

(11,3) (11,20) (12,4) (12,19) (13,7)

(13,16) (17,3) (17,20) (18,3) (18,20)

(19,5) (19,18) and  the point at infinity

)(mod32 pbaxxy ++=

)23(mod132 ++= xxy

4. RSA와 ECC 공개키 암호
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The rules for addition
P + O = P : O serves as the additive identity.
P = (x, y),  -P = (x, -y)
P = (x1, y1) and  Q = (x2, y2), then P + Q = (x3, y3)

2P = P + P,  3P = P + P + P,  . . .

)(mod)(
)(mod

1313

21
2

3

pyxxy
pxxx

−−≡
−−≡

λ
λ










=+

≠
−
−

=
QPif

y
ax

QPif
xx
yy

1

1

12

12

2
3

λ
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Example
If P = (3, 10) and Q = (9, 7),  then

=>  P + Q = (17, 20)

23mod11
2
1

6
3

39
107 =−=−=

−
−=λ

23mod1710993112
3 ≡=−−=x

23mod208910))6(3(113 ≡=−−−=y
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❑ EC y2=x3+ax+b에서에서에서에서 Addition S=P+Q

(x1, y1), (x2, y2), (x3, y3)을을을을 점점점점 P, Q, S = P + Q의의의의 좌표좌표좌표좌표. 점점점점 P + Q = S 좌표좌표좌표좌표 (x3, y3)을을을을 x1, y1, x2, y2로로로로 표현표현표현표현.

y = ααααx + ββββ를를를를 점점점점 P와와와와 Q를를를를 지나는지나는지나는지나는 선의선의선의선의 방정식방정식방정식방정식, 
αααα = (y2 – y1) / (x2 – x1), ββββ = y1 – ααααx1.

만약만약만약만약, (ααααx + ββββ)2 = x3 + ax + b이면이면이면이면 점점점점 P와와와와 Q를를를를 지나는지나는지나는지나는
선선선선 위의위의위의위의 점점점점 (x, ααααx + ββββ)는는는는 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 점이점이점이점이 된다된다된다된다. 

3차차차차 방정식방정식방정식방정식 x3 −−−−(ααααx + ββββ)2 + ax + b의의의의 각각의각각의각각의각각의 근근근근(root)에에에에
대하여대하여대하여대하여 한한한한 개의개의개의개의 교차점이교차점이교차점이교차점이 존재하게존재하게존재하게존재하게 된다된다된다된다. 
(x1, ααααx1 + ββββ)와와와와 (x2, ααααx2 + ββββ)는는는는 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 두두두두 점점점점
P와와와와 Q이기이기이기이기 때문에때문에때문에때문에 x1과과과과 x2가가가가 3차차차차 방정식의방정식의방정식의방정식의 근근근근.

x1 + x2 + x3 = αααα2

결국결국결국결국 나머지나머지나머지나머지 근은근은근은근은 x3 = αααα2 – x1 – x2이이이이 되고되고되고되고 점점점점 P + Q의의의의 좌표좌표좌표좌표 (x3, y3)

RQ
P

S = P + Q

x

y

21
2

12

12
3 )( xx

xx
yyx −−

−
−= ))(( 31

12

12
13 xx

xx
yyyy −

−
−+−=
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❑ Addition S=P+QAddition S=P+QAddition S=P+QAddition S=P+Q

1
2

1

2
1

3 2)
2

3( x
y

axx −+=

))(
2

3( 31
1

2
1

13 xx
y

axyy −++−=

P + Q에서에서에서에서 P = Q가가가가 되면되면되면되면 αααα는는는는 점점점점 P에서의에서의에서의에서의 미분미분미분미분 값이값이값이값이 되기되기되기되기 때문에때문에때문에때문에

y2 = x3 + ax + b을을을을 음함수음함수음함수음함수 미분하면미분하면미분하면미분하면

2yy′′′′ = 3x2 + a가가가가 되고되고되고되고 점점점점 P = (x1, y1)에서의에서의에서의에서의 기울기는기울기는기울기는기울기는 αααα = (3x1
2 + a) / 2y1이이이이 된다된다된다된다. 

점점점점 P + Q = S의의의의 좌표좌표좌표좌표 (x3, y3)을을을을 x1, y1, x2, y2를를를를 통해서통해서통해서통해서 표현하면표현하면표현하면표현하면 다음과다음과다음과다음과 같다같다같다같다.

R

P

S = P + P

x

y
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❑ 타원곡선타원곡선타원곡선타원곡선 이산대수이산대수이산대수이산대수 문제문제문제문제

• GF(p), where p is a prime(소수소수소수소수) 

• 타원곡선상의타원곡선상의타원곡선상의타원곡선상의 점점점점 P의의의의 위수위수위수위수(order) t : tP = 0을을을을 만족하는만족하는만족하는만족하는 가장가장가장가장 작은작은작은작은 정수정수정수정수 t

• GF(p)상에서상에서상에서상에서 정의된정의된정의된정의된 타원곡선상의타원곡선상의타원곡선상의타원곡선상의점점점점 Q,  위수가위수가위수가위수가 t 인인인인 점점점점 P, 

Q = xP를를를를 만족하는만족하는만족하는만족하는 정수정수정수정수 x ∈∈∈∈ [0, t−−−−1]를를를를 구하는구하는구하는구하는 문제문제문제문제

P, 2P = P + P, 3P = P + P + P, …를를를를 연속적으로연속적으로연속적으로연속적으로 계산계산계산계산

y2 mod 23  = x3 + 9x + 17 mod 23, 

What is the discrete logarithm x of Q = (4,5) to the base P = (16,5)?  Q = xP

P = (16,5)   2P = (20,20)   3P = (14,14)    4P = (19,20)    5P = (13,10)
6P = (7,3)   7P = (8,7)       8P = (12,17)    9P = (4,5) 

Since 9P = (4,5) = Q, the discrete logarithm of Q to the base P is  x = 9. 
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What is the discrete logarithm of Q(-0.35,2.39) 
to the base P(-1.65,-2.79) 
in the elliptic curve group y2 = x3 - 5x + 4 
over real numbers? 

❑ 타원곡선타원곡선타원곡선타원곡선 이산대수이산대수이산대수이산대수 문제문제문제문제
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❑ ECC  타원곡선타원곡선타원곡선타원곡선 공개키공개키공개키공개키 암호암호암호암호
Exponential           Exponential           Exponential           Exponential           MultiplicationMultiplicationMultiplicationMultiplication
Multiplication         Multiplication         Multiplication         Multiplication         AdditionAdditionAdditionAddition

ElGamal 공개키공개키공개키공개키 암호암호암호암호 타원곡선타원곡선타원곡선타원곡선 공개키공개키공개키공개키 암호암호암호암호

공개키공개키공개키공개키 :  { g, p, y = gx mod p } { G, p, Y = xG }
개인키개인키개인키개인키 :  { x }                                                          { x }
암호화암호화암호화암호화 :  [ c1, c2 ] = [ gx’ mod p, yx’m mod p ]        [ C1, C2 ] = [ x’G, x’Y + M ]
복호화복호화복호화복호화 :  c2 c1

−−−−x mod p C2 – xC1

Where x’=random

[예예예예]  p = 11, a =1, b = 6인인인인 경우에경우에경우에경우에 GF(p)상에서상에서상에서상에서 타원곡선타원곡선타원곡선타원곡선 y2 = x3 + x2 + 6이이이이 정의되고정의되고정의되고정의되고 타원타원타원타원
곡선상의곡선상의곡선상의곡선상의 점들은점들은점들은점들은 다음과다음과다음과다음과 같다같다같다같다. 

(2, 4) (2, 7) (3, 5) (3, 6)  (5, 2) (5, 9)
(7, 2) (7, 9) (8, 3) (8, 8) (10, 2) (10, 9)

수신자의수신자의수신자의수신자의 개인키개인키개인키개인키 x = 7, 공개키공개키공개키공개키 G = (2, 7), Y = 7(2, 7) = (7, 2)가가가가 주어졌을주어졌을주어졌을주어졌을 때때때때, 
송신자는송신자는송신자는송신자는 임의의임의의임의의임의의 난수난수난수난수 x = 3을을을을 선정하여선정하여선정하여선정하여 평문평문평문평문 M = (10, 9)을을을을 암호문암호문암호문암호문 C1 = 3(2, 7) = (8, 3), C2
= 3(7, 2) + (10, 9) = (10, 2)로로로로 전환한다전환한다전환한다전환한다. 
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❑ ECC: ECC: ECC: ECC: 반복반복반복반복 2222배수배수배수배수----덧셈덧셈덧셈덧셈 ((((Double and Double and Double and Double and AddtionAddtionAddtionAddtion))))

• 2P = P + P

• 100P = 2( 2( P + 2( 2( 2( P + 2P ) ) ) ) )

100(D) =   1   1   0    0   1  0   0  (B)   key

where,   “1”=double & addition, ”0”=double

4. RSA와 ECC 공개키 암호

nxnxnx mod)))(((modmod 22221000016 2 ==

❑ RSA: RSA: RSA: RSA: 반복반복반복반복 ((((Square and Square and Square and Square and MultiplicaitonMultiplicaitonMultiplicaitonMultiplicaiton))))
• M2 = M x M

• M 100(D) =>   1   1   0   0 1 0   0(B)  key

where,   “1”=square & multiple, ”0”=square
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Cryptography with Elliptic Curves
Elliptic curve discrete logarithm problem

aG = P for any point P,  a generator point G
in Ep(a, b).
=> find  integer a.

Analog of Diffie-Hellman Key Exchange

GnPCalculate
nnrandomGenerate

AA

A

=
<

GnPCalculate
nnrandomGenerate

BB

B

=
<

Gnn
PnKCalculate

BA

BA

=
=

→ AP

← BP

Gnn
PnKCalculate

AB

AB

=
=
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Elliptic Curve Encryption/Decryption
1. Encoding the plaintext message m to a point Pm.

2. Encryption : Cm = {kG, Pm + kPB} where k is random 
number.
3. Decryption : Cm - nB(kG) = Pm + kPB - k (nBG) = Pm
4. Decoding the point Pm to the plaintext message m.

Security of Elliptic Curve Cryptography
Smaller key size for same security. 

For example, the 160-bit key size of ECC offer 
equal security for 1024-bit key size of RSA.

4. RSA와 ECC 공개키 암호
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❑ 타원곡선타원곡선타원곡선타원곡선이산대수와이산대수와이산대수와이산대수와소인수소인수소인수소인수분해에분해에분해에분해에소요되는소요되는소요되는소요되는계산량계산량계산량계산량

p(bits)   t (bits)  mips−−−−year

163        160      280      9.6 ×××× 1011

191        186      293      7.9 ×××× 1015

239        234      2117    1.6 ×××× 1023

359        354      2177    1.5 ×××× 1041

431        426      2213    1.0 ×××× 1052

n (bits) mips−−−−year

512   3 ×××× 104

768   2 ×××× 108

1024   3 ×××× 1011

1280   1 ×××× 1014

1536   3 ×××× 1016

2048   3 ×××× 1020

1−−−−mips 컴퓨터가컴퓨터가컴퓨터가컴퓨터가 1초에초에초에초에 40,000번의번의번의번의 타원곡선타원곡선타원곡선타원곡선 덧셈을덧셈을덧셈을덧셈을 수행할수행할수행할수행할 수가수가수가수가 있다고있다고있다고있다고 가정가정가정가정. 

1−−−−mips 컴퓨터는컴퓨터는컴퓨터는컴퓨터는 1년년년년 동안에동안에동안에동안에 (40,000)(60××××60××××24××××365) ≈≈≈≈ 240번의번의번의번의 타원곡선타원곡선타원곡선타원곡선 덧셈을덧셈을덧셈을덧셈을 수행수행수행수행. 

왼쪽왼쪽왼쪽왼쪽 표는표는표는표는 여러여러여러여러 개의개의개의개의 t값에값에값에값에 대해서대해서대해서대해서 Pollard의의의의 rho 알고리즘을알고리즘을알고리즘을알고리즘을 적용적용적용적용 할할할할 때때때때, 한한한한 개의개의개의개의 타원곡선타원곡선타원곡선타원곡선
이산대수를이산대수를이산대수를이산대수를 계산하기계산하기계산하기계산하기 위해위해위해위해 소요되는소요되는소요되는소요되는 계산량을계산량을계산량을계산량을 나타낸다나타낸다나타낸다나타낸다. 

예를예를예를예를 들면들면들면들면 1,000−−−−mips 컴퓨터컴퓨터컴퓨터컴퓨터 10,000대를대를대를대를 이용하여이용하여이용하여이용하여 t = 2160인인인인 경우의경우의경우의경우의 타원곡선타원곡선타원곡선타원곡선 이산대수를이산대수를이산대수를이산대수를
구하기구하기구하기구하기 위해서는위해서는위해서는위해서는 96,000−−−−year가가가가 소요된다소요된다소요된다소요된다

4. RSA와 ECC 공개키 암호
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❑ ECC, RSA, DSA 안전성안전성안전성안전성비교분석비교분석비교분석비교분석
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❑ 전자우편전자우편전자우편전자우편보안보안보안보안

INTERNET전송전송전송전송 중중중중 도청도청도청도청 / 조작조작조작조작

SERVER에서에서에서에서 도난도난도난도난

수신자에게수신자에게수신자에게수신자에게 전달전달전달전달 중중중중
가로챔가로챔가로챔가로챔

전자우편은전자우편은전자우편은전자우편은

우편엽서와우편엽서와우편엽서와우편엽서와 유사유사유사유사

5. 인터넷 보안
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❑ 전자우편전자우편전자우편전자우편보안보안보안보안서비스서비스서비스서비스

❑ PEM ( Privacy Enhanced Mail )

❑ PGP ( Pretty Good Privacy )

❑ S/MIME(Secure/Multipurpose Internet Mail Extensions) , by RSA 사사사사

❑ MOSS(MIME Object Security Service)

❑ 메시지기밀성

❑ 송신자에대한실체인증

❑ 메시지무결성

❑ 부인봉쇄

5. 인터넷 보안
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❑ PGP

❑ Phil Zimmerman

❑ 전세계적으로다양한기종에서실행되는공개소프트웨어

❑ 공개적인검토작업을통해서대단히안전하다고할수있는알고리즘을
기반

공개키암호 RSA, 대칭형암호 IDEA, 해쉬함수 MD5

❑ 파일과메시지를암호화하는표준화된방법

기능 알고리즘

메시지암호화 RSA, IDEA
디지털서명 RSA, MD5
압축 ZIP
전자우편호환성 기수기수기수기수–64 변환변환변환변환

5. 인터넷 보안
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❑ PGP 디지털디지털디지털디지털서명서명서명서명메커니즘메커니즘메커니즘메커니즘

m || RSA(h(m))

m

MD5

RSA

발신자개인키

RSA(h(m))

m
비교비교비교비교

RSAZIP−−−−1ZIP

MD5

발신자공개키

IDEA(ZIP(m)) || RSA(ks)

ks

mRSA

IDEA ZIP−−−−1

수신자개인키

m

ZIP

ks

IDEA

RSA

수신자공개키

5. 인터넷 보안
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❑ WWW 보안보안보안보안

❑ Browser (Explorer, Netscape) Server (NCSA HTTP, httpd)
❑ URL (Uniform Resource Locator)
❑ HTML (HyperText Manipulation Language)
❑ CGI (Common Gateway Interface) - e.g. form processing

WWW Browser WWW Server

FTP Server

Gopher Server

CGI Scripts

Other Server

query

resultHTML

Security Holes

5. 인터넷 보안
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❑ W W W 보안보안보안보안요구사항요구사항요구사항요구사항

❑ Client / Server 상호인증상호인증상호인증상호인증

❑ 교환되는교환되는교환되는교환되는메시지메시지메시지메시지 / 문서의문서의문서의문서의무결성무결성무결성무결성

❑ 기밀성기밀성기밀성기밀성

❑ W W W 보안보안보안보안프로토콜프로토콜프로토콜프로토콜

❑ 채널보안채널보안채널보안채널보안기법기법기법기법

❑ SSL ( Secure Socket Layer )

❑ PCT ( Privacy Communication Technology )

❑ 메시지메시지메시지메시지보안기법보안기법보안기법보안기법

❑ S-HTTP

5. 인터넷 보안
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❑ SSL ( secure socket layer )

❑ Netscape Communications

❑ Privacy, Data Integerity, Server [Client] Authentication,

❑ RSA, Diffie-Hellman, Fortezza for Key Exchange

❑ DES, 3DES, IDEA, RC2, RC4[stream cipher] for Data 
Encryption

❑ MD5, SHA for Hash Function ( MAC ) 

TCP

IP

HTTP, FTP,...

SSL
SSL Handshake

SSL Record

Algorithm Negotiation, 

Key Exchange, 

Authentication

Data Encapsulation

for data protection

5. 인터넷 보안
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❑ SSL Handshake Protocol

Server

Client

Client_Hello { R, Ciphersuite }

Server_Hello { R’, Cipher, X.509 Certificate }

Client_Key_Exchange

Session_Key_Generation

Client_Finished, Server_Finished

5. 인터넷 보안
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SSL Client Hello Phase

❑ client SSL version
❑ 28-byte random number R
❑ session ID
❑ cipher_suites
❑ compression methods

SSL Server Hello Phase
❑ server SSL version
❑ 28-byte random number R’
❑ session ID -> If a new session, server’s certificate 
❑ cipher_suite { key exchange algorithm }
❑ compression method

Client

Server

Server_Hello

Client_Hello

5. 인터넷 보안
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SSL Client Key Exchange

Client

ServerClient_Key_Exchange 

Pre_Master_Key = gcs mod p | { 48-byte random } Ke [server]

❑ Key Exchange Algorithm’s Parameter in Certificate 
RSA : public exponent ke, modulus n
Diffie-Hellman : g, modulus p, gs mod p

❑ From  Pre_Master_Key To   Mater-Key [ MD5, SHA, R, R’]

Master_Key = MD5 (Pre_Master_Key || SHA (‘A’ || Pre_Master_Key || R || R’ ) ) ||

MD5 ( Pre_Master_Key || SHA (‘BB’|| Pre_Master_Key || R || R’ ))||

MD5 ( Pre_Master_Key || SHA (‘CCC’|| Pre_Master_Key || R | R’ ) )

5. 인터넷 보안
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SSL Session Key Generation

❑ Key Exchange, Authentication 확인
❑ Negotiated Algorithm, Parameter
❑ All Handshaked Messages 
❑ Sender’s value { client[0x434C4E54], server[0x53525652] }

SSL Client-Server Finished

❑ Keys for data encryption and data integrity

Key_Block =  MD5 (Master_Key || SHA (‘A’ || Master_Key || R || R’ ) ) ||

MD5 ( Master_Key || SHA (‘BB’ || Master_Key || R || R’ )) ||

MD5 ( Master_Key || SHA (‘CCC’ || Master_Key || R || R’ ) ) || .........

5. 인터넷 보안
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❑ SSL Record Protocol

❑ Fragmentation 
❑ Compression 
❑ Protection

214 bytes or less

Application Data

SSL_plaintext

SSL_compressed

SSL_ciphertext

SSL_plaintext

Stream Cipher ( RC4 ) with MAC

Block Cipher ( RC2, DES ) with MAC

TCP

IP

HTTP, FTP,.

SSL
SSL Handshake

SSL Record

5. 인터넷 보안

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 104

Change cipher spec 프로토콜프로토콜프로토콜프로토콜
- Change cipher spec 메시지는메시지는메시지는메시지는 이후의이후의이후의이후의 레코드에레코드에레코드에레코드에 대해대해대해대해
cipherspec에에에에 정의된정의된정의된정의된 알고리즘과알고리즘과알고리즘과알고리즘과 키를키를키를키를 이용해이용해이용해이용해 보호될보호될보호될보호될 수수수수
있도록있도록있도록있도록 수신측에수신측에수신측에수신측에 알리기알리기알리기알리기 위해위해위해위해 사용된다사용된다사용된다사용된다.
- 클라이언트는클라이언트는클라이언트는클라이언트는 키키키키 교환메시지와교환메시지와교환메시지와교환메시지와 인증서인증서인증서인증서 확인확인확인확인 메시지를메시지를메시지를메시지를
전송한전송한전송한전송한 후에후에후에후에 보냄보냄보냄보냄
-서버는서버는서버는서버는클라이언트로부터클라이언트로부터클라이언트로부터클라이언트로부터받은받은받은받은키키키키교환교환교환교환메시지를메시지를메시지를메시지를성공적성공적성공적성공적
으로으로으로으로처리한처리한처리한처리한후에후에후에후에보냄보냄보냄보냄

Alert 프로토콜프로토콜프로토콜프로토콜
- SSL 레코드레코드레코드레코드 계층에서계층에서계층에서계층에서 제공되는제공되는제공되는제공되는 컨텐츠컨텐츠컨텐츠컨텐츠 타입타입타입타입 중중중중 하나하나하나하나

-각종각종각종각종오류에오류에오류에오류에대한대한대한대한메시지와메시지와메시지와메시지와설명을설명을설명을설명을전송하는데전송하는데전송하는데전송하는데이용이용이용이용

((((압축압축압축압축 및및및및 암호화암호화암호화암호화 오류오류오류오류, , , , MAC MAC MAC MAC 오류오류오류오류, , , , 인증서인증서인증서인증서 오류오류오류오류, , , , 프로토콜프로토콜프로토콜프로토콜 실패실패실패실패 등등등등) ) ) ) 

5. 인터넷 보안
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방화벽방화벽방화벽방화벽종류종류종류종류및및및및특징특징특징특징
방화벽의방화벽의방화벽의방화벽의기능기능기능기능 (정보보호정보보호정보보호정보보호서비스서비스서비스서비스)

•방화벽이란:
-불법트래픽/ 정당하지않은사용자접근방지

-합법트래픽/ 정당한사용자투명한접근허용

5. 인터넷 보안
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방화벽방화벽방화벽방화벽종류종류종류종류및및및및특징특징특징특징
방화벽방화벽방화벽방화벽기능기능기능기능 (정보보호정보보호정보보호정보보호서비스서비스서비스서비스)

A. 인증인증인증인증(Authentication) : 메시지메시지메시지메시지인증인증인증인증, 사용자사용자사용자사용자인인인인
증증증증기능기능기능기능;  [예예예예] One-Time Password

B. 접근제어접근제어접근제어접근제어(Access Control) : 네트워크네트워크네트워크네트워크자원에자원에자원에자원에대대대대
하여하여하여하여자격을자격을자격을자격을검사하여검사하여검사하여검사하여접근접근접근접근통제통제통제통제

C. 트래픽트래픽트래픽트래픽암호암호암호암호(Traffic Enciphering) : 트래픽트래픽트래픽트래픽데이데이데이데이
터에터에터에터에대한대한대한대한암호화암호화암호화암호화기능기능기능기능 (DES, RSA, IDEA 등등등등)

D. 트래픽트래픽트래픽트래픽로그로그로그로그(Traffic Log) : 네트워크에네트워크에네트워크에네트워크에접근하접근하접근하접근하
는는는는모든모든모든모든트래픽에트래픽에트래픽에트래픽에대한대한대한대한로그로그로그로그파일파일파일파일기록기록기록기록

E. 감사감사감사감사추적추적추적추적기능기능기능기능(Audit)

5. 인터넷 보안
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방화벽방화벽방화벽방화벽분류분류분류분류

A. Packet Filtering Firewall

-스크리닝스크리닝스크리닝스크리닝라우터라우터라우터라우터 (Screening Router)

-베스쳔베스쳔베스쳔베스쳔호스트호스트호스트호스트 (Bestion Host)

B. Circuit Level Firewall

-서킷서킷서킷서킷게이트웨이게이트웨이게이트웨이게이트웨이 (Circuit Gateway)

C. Application Level Firewall

-프록시프록시프록시프록시서버서버서버서버호스트호스트호스트호스트 (Proxy Server Host)

-듀얼듀얼듀얼듀얼-홈드홈드홈드홈드게이트웨이게이트웨이게이트웨이게이트웨이 (Dual-Homed Gateway)

5. 인터넷 보안
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방화벽방화벽방화벽방화벽분류분류분류분류

D. Hybrid Firewall

-스크린드스크린드스크린드스크린드호스트호스트호스트호스트 (Screened Host)

-스크린드스크린드스크린드스크린드서브넷서브넷서브넷서브넷 (Screened Subnet)

E. Stateful Inspection Firewall

5. 인터넷 보안
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❑ FireWall

개별개별개별개별네트워크네트워크네트워크네트워크
인터넷인터넷인터넷인터넷

Application Gateway

Packet Filter

E-mail Handling

Domain Name Service

방화벽방화벽방화벽방화벽

신뢰할수있는네트워크 신뢰할수없는네트워크

개별개별개별개별 네트워크네트워크네트워크네트워크 인터넷인터넷인터넷인터넷

HOST

HOST HOST

HOST

5. 인터넷 보안
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소스 라우팅(Source routing)
---- 스크리닝스크리닝스크리닝스크리닝 라우터는라우터는라우터는라우터는 소스소스소스소스 라우팅라우팅라우팅라우팅 옵션이옵션이옵션이옵션이 켜져있는켜져있는켜져있는켜져있는
모든모든모든모든 패킷은패킷은패킷은패킷은 쉽게쉽게쉽게쉽게 막을막을막을막을 수수수수 있다있다있다있다.

어드레스 필터링
---- 소스소스소스소스 어드레스를어드레스를어드레스를어드레스를 확인함으로써확인함으로써확인함으로써확인함으로써 모르는모르는모르는모르는 호스트로호스트로호스트로호스트로
부터부터부터부터 오는오는오는오는 침입자를침입자를침입자를침입자를 막을막을막을막을 수수수수 있다있다있다있다....

5. 인터넷 보안
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(3)소스와 목적지 포트들의 필터링

5. 인터넷 보안
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❑ Packet Filter Operations

네트워크계층

전송전송전송전송 계층계층계층계층

응용응용응용응용 계층계층계층계층

링크링크링크링크 계층계층계층계층

패킷패킷패킷패킷 거부거부거부거부

패킷에패킷에패킷에패킷에규칙규칙규칙규칙
적용적용적용적용가능가능가능가능 ?

패킷패킷패킷패킷 수신수신수신수신

NACK 전송전송전송전송

다음다음다음다음 규칙규칙규칙규칙

마지막마지막마지막마지막규칙규칙규칙규칙

패킷패킷패킷패킷통과통과통과통과
여부여부여부여부결정결정결정결정

yes

no

yes

yes

no

no

5. 인터넷 보안
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❑ Proxy Server

INTERNET
private 
LAN

FireWall

TELNET
Client A

TELNET
Server A

TELNET
Proxy
Server

TELNET request

request ID, Password

send ID, Password

TELNET request

User Authentication [ One-Time Password ]

change IP address

Separate Proxy Server for each

Application ( FTP, TELNET )
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❑ Externalized FTP Server

HOST
HOST

INTERNET
private 
LAN

FireW
all

FTP
ServerFile

anonymous FTP

5. 인터넷 보안
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6. 무선인터넷 보안

History & TLS

Handshake Protocol

Other protocols

WAP

WTLS Protocols
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20002000200020001999199919991999199819981998199819971997199719971996199619961996199519951995199519941994199419941993199319931993

SSL 1.0
Design complete

NCSA
Mosaic
released

Netscape
Navigator
released

SSL 2.0
Products ships

PCT 1.0 published

SSL 3.0 published

TLS WG formed
TLS 1.0
published

WTLS
published

Internet Explorer
released

2001. 8월현재, WAP 2.0 발표됨

6. 무선인터넷 보안
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TLS(Transport Layer Security)의 개요

TLS는 Netscape社에서 개발한 SSL(Secure Socket 

Layer)의 표준화 버전이다. – IETF RFC2246 – 1999

서버와 클라이언트 사이의 통신과정에서 비밀성

(privacy)과 데이터 무결성(integrity)을 제공한다.

네트워크 계층의 암호화 방식이기 때문에 HTTP뿐 아니

라 NNTP, FTP등에서도 사용할 수 있다.

표준화 홈페이지

http://www.ietf.org/html.charters/tlshttp://www.ietf.org/html.charters/tlshttp://www.ietf.org/html.charters/tlshttp://www.ietf.org/html.charters/tls----charter.htmlcharter.htmlcharter.htmlcharter.html

6. 무선인터넷 보안
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TLS
Handshake
Protocol

TLS Change 
Cipher Spec
Protocol

TLS Alert
Protocol

HTTP

TLS Record Protocol

TCP

IP

TLSTLS는는 두두 개의개의 계층계층, , 네네 개의개의 프로토콜로프로토콜로 이뤄져이뤄져 있다있다..

TLS Architecture
6. 무선인터넷 보안



60

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 119

���������������������
���������������������
���������������������
���������������������
���������������������

�������
�������

���������������������������
���������������������������
���������������������������
���������������������������
���������������������������

Application data

Fragment

Compress

Add MAC

Encrypt

Append TLS 
record header

응용메시지의 단편화

압축

MAC의 생성 및 추가

암호화

헤더추가

TLS Record Protocol

6. 무선인터넷 보안
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(1) Handshake protocol의 기능 및 절차

서버와 클라이언트간의 상호 인증을 수행한다.

실질적 보안 프로토콜인 Record protocol에서

사용될 암호 알고리듬, 키 등을 협상한다.

Handshake protocol은 크게 4단계의 절차를

가진다.

Phase 1. Establish Security Capabilities

Phase 2. Server Authentication and Key 

Exchange

Phase 3. Client Authentication and Key Exchange

Phase 4. Finish

Handshake Protocol
6. 무선인터넷 보안
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(1) Change Cipher Spec 프로토콜

현재의 연결에서 사용할 Cipher Suite을 갱신하

기 위해 사용된다.

(2) Alert 프로토콜

TLS 프로토콜 사용시 발생하는 경고 메시지를

peer 개체에게 전송하기 위해서 사용된다.

발생하는 경고메시지의 종류

메시지의 부적절함이나 전송상태의 오류

MAC의 부정확/복호시의 오류

인증서에 관련된 오류

암호 스펙의 협상과정에서의 오류 등

Other protocols
6. 무선인터넷 보안
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(1) 무선 통신 환경에서의 어플리케이션을 개발하기 위해 산업

규격을 제정하는 WAP Forum의 연구 결과

(2) 네트워크 기술, 무선 데이터 기술, 인터넷 기술 등의 빠른

발전으로 생겨난 기술

(3) 휴대용 단말기 하나만으로 무선 인터넷에 접속(양방향통신)

할 수 있도록 브라우저 개발 및 표준 언어의 개발의 필요성

대두로 WAP이 탄생

WAP (Wireless Application Protocol)

6. 무선인터넷 보안
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Application 
Environment (WAE)

Session Layer (WSP)

Transaction Layer (WTP)

Security Layer (WTLS)

Transport Layer (WDP)

Bearers:
GSM IS-136 CDMA PHS CDPD etc..

other services 
and applications

HTML/XML, 
JavaScript

HTTP

TLS - SSL

TCP/IP

UDP/IP

WAP Architecture
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Web Server

Content

CGI
Scripts

etc.

W
M

L 
D

ec
ks

w
ith

 W
M

L-
Sc

rip
t

WAP Gateway
WML Encoder
and Decoder

WMLScript
Compiler

Protocol Adapters

Client

WML

WML-
Script

WTAI

Etc.

HTTPWSP/WTP

WAP programming model
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(1) Gateway와 WAP 브라우저 사이에 보안제공을
위해 WTLS사용
무선환경에 적합하도록 SSL(TLS) 에 비해 datagram 
support, optimized handshake, dynamic key 
refresh 지원

(2) SSL과 WTLS 보안 프로토콜 사이의 상호 변환
유선에서 SSL-encrypted message를 무선 네트웍에
서의 WAP WTLS 로 변환

(3) Secondary media에서 decrypted contents가
저장되어서는 안 된다. 

(4) Gateway를 인증된 사람만이 접근 할 수 있도록
해야 한다.

WAP Gateway

6. 무선인터넷 보안
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WTLS SSL

WAP GATEWAY WEB SERVERWAP BROWSER

InternetWireless
Network

Wireless
Network

Security in a WAP environment

6. 무선인터넷 보안



64

2002-10-23 CNSLCNSLCNSLCNSL----InternetInternetInternetInternet----DongseoUniv.DongseoUniv.DongseoUniv.DongseoUniv. 127

(1) SSL, TLS와 같은 인터넷 보안 프로토콜에 기초한

안전한 접속을 위한 framework 규정

(2) Confidentiality, Authentication, Integrity 같은 보

안 서비스 제공

(3) node-to-node security 제공

(4) 무선 환경에 적합하도록 대역폭, 메모리, 소요 전

력을 고려한 효율적인 프로토콜

(5) SSL보다 protocol overhead를 최소화하고 데이

터 압축을 더 많이 함

(6) 무선 환경에 적합한 security algorithm을 포함

WTLS (Wireless Transport Layer Security)

6. 무선인터넷 보안
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WDP

WTP

Handshake
protocol

Alert
protocol

Change cipher 
Spec protocol

Record
protocol

Architecture of WTLS
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전송되는 메시지의 기밀성과 무
결성 제공

Record 
protocol

오류 메시지 전송 (암호, 압축,
MAC 오류, 인증서 실패, etc)Alert protocol

설정된 세션 정보와 연결 정보를
사용한다는 것을 상대방에게 알
린다

Change 
cipher spec 
protocol

서버와 클라이언트 간의 인증 수
행 사용할 암호 알고리즘 및 키
분배

Handshake 
protocol

WTLS Protocols
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ClientHelloClientHello
ServerHello

Certificate*

CertificateRequest*

ServerKeyExchange*

ServerHello

Certificate*

CertificateRequest*

ServerKeyExchange*Certificate*

ClientKeyExchange

CertificateVerify*

Changecipherspec

Finished

Certificate*

ClientKeyExchange

CertificateVerify*

Changecipherspec

Finished
Changecipherspec

Finished

Changecipherspec

Finished

Application dataApplication data Application dataApplication data

TLS와 달리 인증서의 형식으로 X.509형식 뿐 아니라, WTLS 
인증서, X9.68 인증서 중 하나를 선택해서 사용 가능

WTLS Full Handshake Protocol

6. 무선인터넷 보안
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(1) Abbreviated Handshake Protocol

새로운 세션을 시작하지 않고 이전 세션 정보를 이

용해 세션을 재사용 할 경우

인증서를 위한 정보들이 교환되지 않고, 암호 파라

메터들도 처음부터 재 생성되지 않는다.

(2) Optimized Handshake Protocol

서버나 다른 저장소에 저장되어 있는 클라이언트 인

증서를 통해 클라이언트를 인증하고자 할 경우

Abbreviated/Optimized Handshake
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(1) TLS와의 차이점

TLS 에서 이루어지는 데이터 fragmentation(단편화)는
WTLS 에서 이루어지지 않음

(하위 계층인 WDP/UDP 계층에서 단편화가 이루어 짐)

WTLS PlaintextWTLS Plaintext

WTLS CompressedWTLS Compressed

WTLS Compressed + MACWTLS Compressed + MAC

WTLS CiphertextWTLS Ciphertext

WTLS Record Protocol

6. 무선인터넷 보안


